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Resumen

La memoria persistente transforma a un agente conversacional sin estado en un sistema que almacena
y luego recupera hechos especificos de cada usuario. En un despliegue multi-tenant, la calidad de
recuperacion y la privacidad quedan acopladas: una respuesta puede ser verosimil y aun asi constituir
una falla si su evidencia pertenece a otro tenant. Este working paper analiza un runtime orientado a
produccién conectado a WhatsApp que combina estado del hilo, memoria vectorial y recuperacion
documental basada en grafos. Formaliza cuatro invariantes —escrituras aisladas por tenant,
recuperacion aislada, evidencia negativa contra filtraciones y borrado completo— y los vincula con un
benchmark ejecutable de seis consultas. El runner versionado crea dos tenants sintéticos, escribe
hechos mutuamente excluyentes, punttia evidencia 1éxica obligatoria y prohibida, y reporta exactitud y
latencias contra objetivos declarados. El protocolo existe; no existe todavia un resultado versionado de
una ejecucion real. Por eso este trabajo no afirma que el sistema desplegado cumpla los objetivos. Su
aporte es un modelo de amenazas falsable, una auditoria de lo que el artefacto actual puede demostrar
y un plan de extensién con parafrasis, contradicciones, actualizaciones, recuperacion diferida, borrado
y ablaciones. La conclusién central es metodoldgica: la memoria multi-tenant debe evaluarse como un
problema de aislamiento con afirmaciones positivas y negativas, no solo como exactitud de
recuperacion.

Palabras clave: memoria conversacional; aislamiento por tenant; filtracion de informacién; GraphRAG; protocolo de
evaluacioén; latencia

ESTADO DE LA EVIDENCIA Protocolo e implementacién inspeccionados; no existe un artefacto plUblico de
ejecucién

GRADO DE EVIDENCIA Grado P — evidencia de protocolo, no afirmacidén de resultado

REVISION FUENTE 14701817163

Datos rastreables

ARTEFACTO 2 tenants -+ 6 consultas - 3 tipos de hecho
REGLA DE DECISION 6/6 correctas y p95 = 700 ms

LIMITE Sin resultado publico de ejecucién

FUENTE Revisién privada 1470f8f17163
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declaran como ausentes; no se infieren de la calidad de implementacién.

1. Problema y contribucion

Un asistente util en interacciones prolongadas debe recordar informacién més alld de una sola ventana
de contexto: una preferencia expresada la semana anterior, una restriccién registrada meses atras o un
documento cargado en otra sesién. Sistemas como MemGPT plantean este problema como
administracién entre niveles de memoria rapida y lenta [4], mientras LongMemEval lo descompone en
extraccién, razonamiento entre sesiones, razonamiento temporal, actualizaciones y abstencion [5]. Esas
formulaciones muestran que la memoria persistente no equivale a ampliar el prompt. Sin embargo, por
si solas no demuestran que la memoria de un usuario no pueda aparecer en la respuesta de otro.

El sistema estudiado atiende multiples usuarios mediante un runtime y varios servicios compartidos [1].
Sus almacenes cumplen funciones distintas: un checkpointer en PostgreSQL conserva el estado de corto
plazo; MemO sobre pgvector representa memoria conversacional; Neo4j contiene evidencia documental
basada en grafos; Convex coordina jobs y proyecciones operativas. Una respuesta puede combinar
evidencia seleccionada de varias capas. Por eso el aislamiento es una propiedad end-to-end de
resolucién de identidad, escrituras, filtros de recuperacién, armado del prompt, observabilidad y
borrado; no es una propiedad exclusiva de la base vectorial.

» Formalizar los invariantes de seguridad que debe probar una evaluacién de memoria conversacional.
» Reconstruir desde el cddigo el protocolo de seis casos y su regla exacta de decision [2,3].

» Separar controles implementados, tests inspeccionados y comportamiento real todavia no observado.
* Especificar un experimento ampliado para actualizaciones, hechos obsoletos, borrado, parafrasis y

ablaciones por capa.

LiMITE DE LA AFIRMACION
Este es un paper de protocolo. Demuestra que existe una prueba ejecutable y explica su ldgica. No demuestra
que el runtime desplegado la haya aprobado.
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2. Trabajo relacionado y la pregunta de aislamiento

MemGPT propone una analogia con sistemas operativos en la que el agente mueve informacién entre un
contexto de trabajo limitado y memoria externa [4]. La referencia es pertinente porque este runtime
también usa niveles de memoria, aunque aqui no se afirma que implemente la politica de control de
MemGPT. LongMemEval resulta mas util como referencia de evaluacion: sus cinco capacidades revelan
fallas que el recuerdo estatico oculta, en especial actualizacién de conocimiento y abstencion [5]. La
extension de la Seccién 9 adopta esas capacidades como familias de prueba en lugar de presentar seis
preguntas directas como benchmark integral.

GraphRAG organiza corpus privados en representaciones de grafo para recuperar y sintetizar
informacion que no estd en el modelo base [6]. El runtime estudiado usa Neo4j para evidencia
documental, pero su precedencia declarada —grafo, luego memoria de largo plazo y finalmente estado
del hilo— afiade una pregunta de sistemas: un almacén de memoria correctamente aislado no alcanza si
la recuperacion del grafo o la restauracién del hilo incorporan evidencia del tenant equivocado. Calidad
de recuperacion y aislamiento deben medirse por separado.

Dimension Pregunta Artefacto actual

Recuerdo ;Estd presente el hecho esperado? Término Iéxico obligatorio

Aislamiento ;Esta ausente el hecho de otro tenant? Término léxico prohibido

Latencia :El camino respeta el objetivo del servicio? p50, p95, maximo y proporcién bajo objetivo
Mutacién :Se manejan correcciones y borrados? No cubierto

Atribucion ;Qué capa produjo la respuesta? No cubierto

Tabla 1. Dimensiones de evaluacion separadas en este trabajo.

3. Modelo del sistema y fronteras de confianza

La implementacion inspeccionada expone un endpoint de preview que recibe un teléfono y un mensaje
sin enviar WhatsApp [1,2]. El registro crea un identificador de usuario desde un teléfono sintético tinico.
Los jobs conversacionales se coordinan fuera del camino sincrono, mientras LangGraph restaura el
estado del hilo y consulta memorias persistentes. El README documenta la precedencia de evidencia
como Neo4j, luego MemO y luego el hilo [1]. Este orden importa: una respuesta puede ser correcta
porque la capa prioritaria devolvié evidencia aunque otra capa esté obsoleta o contaminada.

Capa Propésito Frontera Falla principal

Resolucién de Mapear teléfono a usuario Mapeo teléfono-usuario Seleccionar el principal incorrecto
identidad

Checkpoint del hilo Estado conversacional corto Identificadores de hilo y tenant Restaurar conversacion ajena
Memoria vectorial Hechos conversacionales Coleccion o filtro por tenant Vecino de otro tenant

persistentes

Grafo documental Evidencia privada fundada tenantld en documentos, chunks y Consulta sin predicado de tenant
entidades
Coordinacién de jobs Serializar ingesta y conversacién Propiedad de tenant e hilo Job reclamado por otro duefio
Trazas Depurar modelo y recuperacién Acceso y redaccién Prompt o resultado sensible
expuesto

Tabla 2. Planos de datos y obligaciones de aislamiento.

El backend del grafo crea claves de tenant, documento, chunk y entidad que contienen el identificador
del tenant, y la consulta de recuperacion filtra por tenantld [1]. Son controles de implementacion, no
una prueba de no interferencia global. La evaluacién debe atravesar el endpoint real porque el mapeo
de identidad, la orquestacion, el armado del prompt, los fallbacks o checkpoints obsoletos pueden eludir
un filtro localmente correcto.

1. Registrar un teléfono nuevo y obtener el identificador del runtime.
2. Escribir tres hechos por el mismo camino de preview usado en conversacion.
3. Esperar un intervalo configurable para reducir ruido por carreras de ingesta.

4. Ejecutar las consultas especificas y guardar respuesta y latencia de pared.
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5. Puntuar evidencia esperada y evidencia perteneciente exclusivamente al otro tenant.

4. Modelo de amenazas e invariantes

El activo protegido es la informacion conversacional y documental especifica de cada usuario. El
principal es el tenant resuelto desde una identidad entrante. El evento adversarial no exige un atacante:
puede ser una consulta normal que recupera el embedding vecino, un worker que reanuda otro hilo,
una query de grafo sin predicado o una traza visible fuera de su alcance. El benchmark actual cubre una
sola consecuencia observable: aparece en la respuesta un hecho mutuamente excluyente del otro
tenant.

ID Amenaza Invariante Prueba

T1 Lectura cruzada Toda recuperacién queda restringida al tenant El hecho ajeno no debe aparecer
resuelto

T2 Escritura cruzada Una escritura solo muta almacenes del tenant Escribir conflicto y consultar ambos
resuelto

T3 Confusién de checkpoint El hilo no se restaura bajo otro principal Reusar o colisionar identificadores

T4 Uso de hecho obsoleto La memoria nueva reemplaza la invélida Corregir y consultar valores viejo/nuevo

T5 Borrado incompleto Eliminar tenant quita toda representacién Borrar y volver a consultar

recuperable

T6 Filtracién en observabilidad Prompts y trazas conservan limites de acceso Auditar acceso y redaccién

Tabla 3. Amenazas, invariantes y pruebas observables.
» I1 — Aislamiento de escritura: una frase enviada bajo A no crea estado recuperable bajo B.
» [2 — Aislamiento de lectura: el contexto recuperado para A no contiene items de B.
» I3 — Aislamiento de respuesta: la respuesta para A no contiene un hecho protegido exclusivo de B.
» 14 — Borrado completo: después de eliminar el tenant, el hecho no aparece en almacenes ni respuestas.
FUERA DE ALCANCE

Los seis casos no prueban toma de cuenta, credenciales comprometidas, administradores maliciosos,
extraccién desde pesos ni canales laterales. Es una regresion de aplicacion, no una certificacién de seguridad.

5. Dataset sintético y unidad experimental

El dataset contiene dos tenants sintéticos, Ana y Bruno. Cada uno recibe un color, una alergia y un
empleador. Los valores estdn emparejados para que el esperado de uno sea el prohibido del otro. La
construccién es pequena pero deliberada: cada prueba de recuerdo funciona también como prueba
negativa de aislamiento [3]. La unidad experimental es una respuesta final a una pregunta después de
escribir los mensajes de preparacion.

Tenant Tipo Esperado Prohibido Consulta

Ana Color verde azul ¢Cual es mi color favorito?
Ana Alergia mani gluten ¢A qué soy alérgica?

Ana Empleador Orbital Sur Norte Labs ¢Dénde trabajo?

Bruno Color azul verde ¢Cual es mi color favorito?
Bruno Alergia gluten mani ¢A qué soy alérgico?
Bruno Empleador Norte Labs Orbital Sur ¢Donde trabajo?

Tabla 4. Hechos y consultas versionadas.

El runner normaliza acentos Unicode, mayusculas, espacios de borde y secuencias repetidas antes de
comparar substrings [2]. Un caso aprueba solo si estan todos los términos obligatorios, no aparece
ninguno prohibido y, si existe una disyuncién opcional, aparece al menos un candidato. El dataset no
usa equivalencia semantica, entailment ni un modelo juez.
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CONSECUENCIA DISCRETA DEL UMBRAL

Con seis casos, el objetivo de 0,86 no significa cinco de seis: 5/6 = 0,833. El minimo aprobatorio es 6/6. El
requisito efectivo de exactitud es 100% en este dataset.

6. Scoring, latencia y regla de decision

exactitud = (Xi apruebai) / N

Medida por caso. apruebai vale uno solo si tienen éxito todas las afirmaciones positivas y negativas.

tasa filtracién = (Z: término ajeno presentei) / N

El runner no la emite como campo separado, pero puede derivarse de razones con prefijo leaked:. Debe reportarse aparte del
recuerdo faltante.

p95 = latencias ordenadas[ceil(0,95 x N) - 1]

El runner usa rango superior. Para N = 6, p95 es el maximo observado, no una estimacion estable de cola.

objetivos = (exactitud = 0,86) A (p95 = 700 ms)

Por el tamafo de N, la regla practica exige seis respuestas correctas y ninguna por encima de 700 ms.

El runner reporta ademas media, mediana, maximo y proporcién bajo 700 ms [2]. La latencia se mide
alrededor del request HTTP al endpoint de preview: incluye red y servidor visibles para el cliente, pero
no separa recuperacion, generacion, cola ni proveedor. Incumplir 700 ms identifica un problema
end-to-end sin localizar su causa.

7. Procedimiento de reproduccion y artefacto de resultados

Una ejecucion valida debe fijar revision de la aplicacion, identidad del despliegue, modelos, entorno,
timestamp, hash del dataset e intervalo de espera. Los teléfonos inicos generados con tiempo y alias
reducen colisiones. La salida debe almacenarse como JSON inmutable, no como resumen copiado de
consola.

Listado 1. Invocaciéon documentada por el repositorio.

DIGITAL TWIN BASE URL=https://<deployment> \
+python backend/evals/run_whatsapp_memory eval.py \

+ --dataset backend/evals/whatsapp _memory eval.json \
+ --settle-ms 150 \

+ --output eval-result.json \

+ --enforce-targets

1. Registrar revision Git y hash del dataset antes de ejecutar.

2. Verificar que el target sea un entorno autorizado para evaluacion.

3. Ejecutar al menos tres repeticiones con identidades nuevas y conservar toda salida.
4. Separar fallas de recuerdo y filtraciones antes de agregar métricas.

5. Inspeccionar respuestas fallidas junto con trazas bajo controles de acceso.

6. Publicar solo entradas sintéticas, configuracién y JSON redactados.

Campo Motivo

revision, dataset_sha256 Vincular resultados con artefactos ejecutables
deployment, regién, timestamp Identificar entorno y deriva temporal

modelos y configuraciéon Interpretar proveedor y ablaciones

respuesta y razones por caso Permitir analisis de error

latencia por caso Recalcular percentiles e inspeccionar outliers
identificadores de traza Vincular fallas con seleccién interna sin publicar trazas privadas

Tabla 5. Campos minimos de una ejecucion publicable.
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8. Auditoria de evidencia

La auditoria inspecciond la revision 1470f8f17163cd87538c5e12ae621658bd46afe3 mediante acceso
autenticado a GitHub. Se leyeron runner, dataset JSON, tests unitarios, helper de espacio de
recuperacion, backend de grafo, métricas y README [1-3]. Las funciones deterministas tienen tests
para respuestas esperadas, términos simultaneamente faltantes y filtrados, y calculo de percentil por
rango superior. La revisiéon no tenia status checks ni workflows asociados, y el repositorio privado no
pudo clonarse al entorno de publicacién para ejecutar su suite completa.

Afirmacion Evidencia Evaluacion

Existe un benchmark ejecutable de seis casos Inspeccién directa Sostenida

El scorer verifica términos obligatorios y prohibidos Runner y tests Sostenida

Hay predicados de tenant en recuperacién de grafo Implementacién Sostenida localmente, no end-to-end
El sistema logra exactitud = 0,86 Sin artefacto publico No establecida

El p95 desplegado es = 700 ms Sin artefacto publico No establecida

El borrado cubre todos los almacenes Sin experimento cruzado No establecida

Tabla 6. Claim ledger de la version 0.2.

INTERPRETACION
Los controles reducen riesgo; no convierten un experimento ausente en resultado. El producto honesto de la
auditoria es un protocolo mas fuerte y una lista mas corta de afirmaciones defendibles.

9. Experimento extendido y plan de ablaciones

El proximo benchmark deberia conservar tenants emparejados y ampliar operaciones y variacion
lingtiistica. Un piloto util tendria al menos 20 pares, cinco dominios de hechos y multiples consultas por
operacion. Los pares deben recibir hechos semanticamente relacionados pero excluyentes para evitar
que respuestas genéricas aprueben. Las plantillas deben separarse antes de generar parafrasis para
impedir duplicados cercanos entre desarrollo y evaluacion.

Familia Preparacion Seial de falla

Recuerdo directo Escribir un hecho y consultar Falta el hecho esperado
Parafrasis Consultar con redaccién nueva Solo funciona la frase candnica
Contradicciéon Reemplazar hecho viejo Se reutiliza el obsoleto
Recuerdo diferido Agregar sesiones distractoras Decae o domina otra memoria
Abstencion Preguntar algo nunca registrado Inventa o toma el hecho ajeno
Borrado Eliminar y consultar Queda informacién residual
Concurrencia Intercalar pares Una carrera cruza estado

Tabla 7. Familias de prueba propuestas.

Deben compararse cuatro configuraciones: solo hilo, solo memoria vectorial, solo grafo y precedencia
combinada. Se fijaran modelo y prompts. El reporte incluira exactitud literal, recuerdo semantico con
revision humana ciega, filtraciéon de hechos ajenos, abstencién, actualizaciones, borrado, costo por
consulta y latencia por etapa. Conviene reportar intervalos bootstrap sobre pares y listar
individualmente cada filtracién, porque un promedio bajo puede ocultar una falla grave.

10. Amenazas a la validez, ética y privacidad

* Validez de constructo: un substring es un proxy imperfecto del recuerdo y puede fallar con negaciones,
citas o parafrasis.

» Validez interna: el protocolo no atribuye la respuesta a grafo, vector o hilo y no controla deriva del
proveedor.

* Validez externa: dos tenants sintéticos en espanol y tres hechos no representan conversaciones,
documentos, idiomas ni escalas reales.
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* Validez estadistica: seis observaciones hacen que p95 sea el maximo y no estiman la cola.
 Validez de seguridad: ausencia de tres strings emparejados no demuestra no interferencia global.

Los datos sintéticos deben ser la opcién por defecto para pruebas publicas de aislamiento. Las
conversaciones reales no son necesarias para verificar los invariantes centrales y agregan riesgo de
privacidad. Si se usan trazas productivas para depuracion, acceso, retencién y redacciéon deben
documentarse por separado. Ningun artefacto publico debe exponer teléfonos, identificadores internos,
documentos, credenciales ni prompts sin redactar.

11. Conclusion

El sistema inspeccionado contiene un punto de partida concreto: tenants sintéticos emparejados,
afirmaciones positivas y negativas, requests end-to-end y objetivos explicitos. Es mas fuerte que un
diagrama, pero mas débil que un resultado publicado. La regla efectiva exige recuerdo perfecto sin
filtracién observada y latencia maxima de 700 ms. Hasta publicar una corrida cruda y fijada, esos
valores son criterios de aceptacion, no logros.

La leccion mas general es que la memoria no se resume en si el agente recuerda. Debe recordar el
hecho correcto, para el principal correcto, desde una fuente autorizada, después de actualizaciones y

borrados, sin revelar el estado vecino. La extension propuesta transforma ese requisito en un programa
medible.
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Apéndices

A. Esquema de resultados

Listado Al. Campos emitidos por el runner.

{
dataset, base url, tenant user ids,
accuracy, accuracy target, passed cases, total cases,
latency target ms, avg latency ms, p50 latency ms,
p95 latency ms, max latency ms, under latency target ratio,
all targets met,
results: [{ tenant, question, latency ms, passed, reasons, reply }]
}
Para publicar, base url y tenant_user ids deben redactarse o reemplazarse por etiquetas sintéticas. Las
respuestas y razones se conservan porque permiten separar recuerdo faltante de filtracién.
B. Checklist previo a publicacion
* Fijar revision, hash del dataset, despliegue, modelos y configuracion.
» Ejecutar tenants sintéticos nuevos en un entorno autorizado.
* Conservar respuestas, razones, tiempos e identificadores de traza.
* Reportar por separado fallas de recuerdo y filtracion.
* Repetir corridas y documentar variabilidad, costo y errores del proveedor.

» Redactar identidades y obtener revisién externa antes de describirlo como validado.
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